- Lo que se puede medir se puede mejorar

Brechas de seguridad

1.- ¢Qué es una brecha de seguridad?

Una brecha de seguridad es un incidente de seguridad que afecta a datos de caracter
personal (datos que hayan sido comprometidos o puedan ser comprometidos).

Este incidente puede tener un origen accidental o intencionado y ademas puede
afectar a datos tratados digitalmente o en formato papel. En general, una BRECHA
DE SEGURIDAD, se trata de sucesos que ocasionan destruccidn, pérdida, alteracion,
comunicacion o acceso no autorizado a datos personales.

Actualmente existe un reglamento que regula dicha situacion. Este Reglamento (UE) 2016/679 General
de Proteccion de Datos, establece en sus articulos 33 y 34 la obligacidn para las organizaciones (tanto
privadas como publicas), que actien como responsable del tratamiento, de notificar a la Autoridad de
Control competente las brechas de seguridad que puedan ocasionar dafios y perjuicios sobre las personas
y, si esos dafios son graves, comunicar la brecha a las personas cuyos datos se han visto afectados para
que puedan tomar sus propias medidas.

2.- Brechas de seguridad en el hospital.

En el hospital a lo largo del presente afio se han producido diferentes brechas de seguridad. A continuacién
queremos ejemplificar algunos casos concretos para trasladaros a todos (tanto personal asistencial como
no asistencial) la importancia de cuidar y asegurar la privacidad de los datos de nuestros pacientes (no
solo los concernientes a la Historia Clinica, también, todos aquellos documentos, en uno u otro formato,
que manejamos de manera diaria y que contienen informacién de la medicacidn de nuestros pacientes,
la habitacion que ocupan, la consulta que tienen citada, etc, es decir, datos de caracter personal que no
deben llegar a terceros y que no podemos dejar a la vista de terceras personas, ya que son datos sensibles
y privados que tenemos la obligacion de custodiar y/o destruir siguiendo los circuitos establecidos, una
vez utilizados.

I. Ejemplo de Brecha de Seguridad en Quiréfano. La brecha de seguridad se produjo cuando una vez
finalizadas las intervenciones a las que fueron sometidos ambos pacientes y antes de que estos
abandonasen el hospital se les entregé:

o Paciente A, informe de alta y pruebas preoperatorias del paciente B.
o Paciente B, informe de alta.

Al dia siguiente de abandonar el hospital, el Paciente A se puso en contacto con el hospital via telefénica
para hacernos saber que tenia informacidn de otro paciente que no era él. Ante esta situacion, el hospital
habld con el Paciente A para gestionar la recogida de las pruebas preoperatorias del Paciente B, ofreciendo
como alternativas que trajese la documentacién al hospital (a lo cual se negd) o que entregase ésta a un
mensajero que el hospital enviaria especificamente a su casa para ello (a lo cual también se nego).

A dia de hoy el Paciente A ha enviado en formato electrénico (email) la informacién del Paciente B, pero
estamos pendientes de que nos pueda traer la documentacién original una vez que acuda a una visita a
las Consultas Externas del centro.

Il. Ejemplo de Brecha de Seguridad en Hospitalizacion. La brecha de seguridad se produjo cuando al
Paciente A, en el momento del alta se le entregé la Historia Clinica de otro paciente (Paciente B).

En este caso, un familiar del Paciente A, al que habiamos entregado la Historia Clinica del Paciente B, acudio
al dia siguiente del hecho al hospital y después de identificarse correctamente entregé en el servicio de
Atencion al Paciente la Historia Clinica del Paciente B, formulando 2 preguntas concretas:

o ¢Como es posible que se pudiese producir una situacidon de estas caracteristicas? ¢ Nadie comprueba la
informacion que se entrega? ¢ No existe verificacion?
o ¢Si la informacién de su familiar (Paciente A) habia sido entregada a otro paciente?

Ademas de preguntar, solicitaba que le fuese entregada la informacién de su familiar (Paciente A) para
poder llevdrsela en el momento.

En este caso, la brecha de seguridad se pudo cerrar puesto que el servicio de Atencion al Paciente contacto
rapidamente con la planta de hospitalizacion correspondiente para poner en su conocimiento la situacion
y averiguar dénde se encontraba la informacion del Paciente A. Después de una rapida gestion de todas
las dreas implicadas, se pudo comprobar que dicha informacidn se encontraba en planta y se procedié a
entregar la documentacién correspondiente del Paciente A y recoger la informacién que se le habia
entregado incorrectamente del Paciente B.

3.- Cdmo debemos proceder en caso de detectar una brecha de seguridad.

Las palabras que definen cémo debemos proceder cuando identificamos o nos comunican una brecha de
seguridad son:

- Comunicacién: poner en conocimiento de nuestros responsables el hecho para valorarlo y poner en
marcha los mecanismos necesarios para su inmediata subsanacién.

- Rapidez: es fundamental dar rdpida respuesta a la brecha de seguridad, contactando con las partes
implicadas.

- Analisis y aprendizaje: anadlisis concreto de los motivos o situacién que ha generado la brecha de
seguridad con el fin de poder establecer protocolos, circuitos de mejora que nos permitan seguir
mejorando.

Pero sin duda, las acciones mas efectivas que podemos poner en marcha cada dia, cada uno de nosotros
son, en primer lugar, ser conscientes (mas aun si cabe) de la sensibilidad y privacidad de la informacién
gue manejamos en el hospital. En segundo lugar, establecer acciones o comportamientos diarios
orientados a garantizar y asegurar la privacidad de dicha informacion (comprobar/verificar que la
documentaciéon que entregamos es de y para el paciente correcto; y destruccion de informacién sensible
una vez utilizada).



